POLITYKA BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH
SLUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

W GMINNEJ BIBLIOTECE PUBLICZNEJ W BUKOWCU

ROZDZIAL 1

PODSTAWA PRAWNA

§1

Potrzeba opracowania dokumentu wynika z § 4 rozporzadzenia Prezesa Rady Ministrow z dnia
25 sierpnia 2005 roku w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U. Nr 171 poz. 1433) oraz § 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i Systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

POSTANOWIENIA OGOLNE

§2

Dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych w systemach
informatycznych w Gminnej Bibliotece Publicznej w Bukowcu. Opisane zasady okres$lajg granice
dopuszczalnego zachowania wszystkich uzytkownikéw systeméw informatycznych stosowanych
w Gminnej Bibliotece Publicznej w Bukowcu. Dokument zwraca uwagg na konsekwencje, jakie moga
ponie$¢ osoby przekraczajace okreslone granice oraz procedury postepowania w celu zapobiegania i
minimalizowania skutkow zagrozen. Odpowiednie zabezpieczenia i ochrona przetwarzanych danych
oraz niezawodno$¢ funkcjonowania systemOéw sg podstawowymi wymogami stawianymi
wspolczesnym systemom informatycznym.

§3

Dokument ,,Polityka bezpieczenstwa systemow informatycznych stuzacych do przetwarzania danych
osobowych w Gminnej Bibliotece Publicznej w Bukowcu”, zwany dalej ,,Polityka bezpieczenstwa”,
wskazuje sposob postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych, przeznaczony jest dla 0osob zatrudnionych przy przetwarzaniu tych danych.



1. Polityka bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzen, zawarto$¢ zbiorow danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci Gminnej Bibliotece Publicznej w Bukowcu moga
wskazywac na naruszenie zabezpieczen tych danych.

2. Polityka bezpieczefistwa obowigzuje wszystkich pracownikdéw Biblioteki.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, ocene
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemow oraz zapewni¢ wlasciwy tryb
dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w systemach informatycznych.

4. Administratorem Bezpieczenstwa Informacji jest Kierownik Gminnej Bibliotece Publicznej w
Bukowcu, zwany dalej ABI. Jego obowiazki okresla Zatacznik Nr 1.

5. ABl realizuje zadania w zakresie ochrony danych, a w szczegdlnos$ci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw informatycznych
Biblioteki,

2) podejmowania stosownych dzialan zgodnie z niniejsza ,,Polityka bezpieczenstwa” w przypadku
wykrycia nieuprawnionego dostepu do baz danych lub naruszenia zabezpieczenia danych
znajdujacych sie¢ w systemie informatycznym,

3) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych osobowych
1 0s6b przy nim zatrudnionych.

6. Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101, poz.
926 z pdzn. zm.),

2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024),

3) ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (Dz. U. z 2005r. Nr 64, poz. 565) 4) ustawg o ochronie informacji niejawnych z dnia 22
stycznia 1999 r. (Dz. U. NR 11, poz. 95 z p6zn. zm.),

5) rozporzadzeniem Prezesa Rady Ministrow z dnia 25 sierpnia 2005r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 177 poz. 1433).



ROZDZIAL 2

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

§4

1. Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, zalania, ogien, przerwy w zasilaniu w energi¢
elektryczng, zwarcia i przepigcia w sieci elektroenergetycznej). Ich wystepowanie moze prowadzi¢ do
utraty integralno$ci danych, ich uszkodzenia, zniszczenia, uszkodzenia systemow komputerowych
oraz elementow technicznych komputera lub sieci. Cigglo$¢ systemu zostaje zaklocona, jednak nie
dochodzi do naruszenia poufnosci danych,

2) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki uzytkownikow, administratora, awarie
sprzetowe, btedy oprogramowania, dziatanie wiruséw). Moze doj$¢ do zniszczenia danych, zakldcenia
cigglosci pracy systemu lub naruszenia poufnosci danych,

3) zagrozenia zamierzone, §wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci
danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i zaktocenie ciaglosci pracy).
Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostgp do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jako$ci sprzg¢tu i oprogramowania, bezposrednie zagrozenie sktadnikow technicznych
systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemow informatycznych, w ktorych przetwarzane sg dane osobowe to:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu
jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umys$lne dziatanie w kierunku
naruszenia ochrony danych lub wregcz sabotaz, a takze niewlasciwe dzialanie serwisu, a w tym sam
fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktéra zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na zakldcenia
systemu lub inng nadzwyczajng i niepozadana modyfikacje w systemie,

6) naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7) stwierdzenie proby modyfikacji danych lub zmiang w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych, objetych tajemnica procedur ochrony
przetwarzania lub innych strzezonych elementéw zabezpieczen systemu,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy, co $wiadczy o przetamaniu lub zaniechaniu ochrony danych osobowych, np.
praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu do sieci lub komputera, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. "luk w systemie", itp.,
12) podmienienie lub zniszczenie no$nikéw z danymi osobowymi bez odpowiedniego upowaznienia
oraz skasowanie lub skopiowanie w sposob niedozwolony danych osobowych,



13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowanie z programu, systemu przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, prace na danych
osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ roéwniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na nos$nikach tradycyjnych tj. papier (wydruki), dyskietki w formie
niezabezpieczonej itp.

4. Postepowanie w przypadku naruszenia ochrony danych osobowych opisano w Rozdziale 5.

ROZDZIAL 3

ZABEZPIECZENIE DANYCH OSOBOWYCH

§5

1. Zastosowane $rodki techniczne ochrony danych osobowych:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

2) pomieszczenia w ktorych stoi serwer i komputery zawierajace dane osobowe i kartoteki osobowe sa
zabezpieczone poprzez system alarmowy.

2. Zastosowane zabezpieczenia danych osobowych w systemach informatycznych:

1) na wszystkich stacjach roboczych, na ktérych przetwarzane sa dane osobowe wprowadza sie
wysoki poziom zabezpieczen,

2) ochrong przez awariami zasilania oraz zaktoceniami w sieci energetycznej serwera, na ktérym
znajduja si¢ bazy danych zapewnia zasilacz UPS,

3) zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy uzytkownik ma
przypisane uprawnienia do wykonywania operacji.

4) Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien,

10) kopie bezpieczenstwa na nosnikach zewnetrznych wykonuje okresowo uzytkownik danego
systemu. Kopie przechowywane sa w zamknigtej szafie metalowej. Dostgp do nosnikow
zawierajacych kopie danych maja tylko upowaznione osoby,

11) kartoteki papierowe znajduja si¢ w pomieszczeniach, w ktorych przetwarzane sg dane osobowe,
12) wydruki i dokumenty zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostep osobom postronnym.

3. Zastosowane $rodki organizacyjne ochrony danych osobowych:

1) zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie 0sdb, o ktorych mowa w pkt. 1 w zakresie bezpiecznej obstugi urzadzen i programow
zwiazanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen w ktorych sg przetwarzane dane osobowe,
polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora rozpoczyna pracg oraz zamknigciu
pomieszczenia przez ostatnia wychodzaca osobe,



4) dostgp do danych maja  wylacznie  pracownicy  wyznaczeni  przez  ABL
ktéry prowadzi ewidencje tych pracownikéw obejmujacy liste nazwisk uzytkownikéw posiadajacych
dostep do danych, tacznie z ich identyfikatorami w systemie.

4. Zastosowane zabezpieczenia przed utrata danych:

1) ochrona serwera przed zanikiem zasilania poprzez stosowanie zasilacza UPS,

2) ochrona przed utrata zgromadzonych danych poprzez robienie kopii zapasowych na no$nikach
zewngtrznych, z ktorych w przypadku awarii odtwarzane sg dane.

5. Opis struktur zbiorow danych osobowych przetwarzanych w Bibliotece okresla Zatacznik Nr 2.

6. Wykaz zbioréw danych osobowych, systemow informatycznych zastosowanych do ich
przetwarzania oraz pomieszczen w ktorych przetwarzane sa dane osobowe w Bibliotece przedstawia
Zalacznik Nr 3.

ROZDZIAL 4

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH

§6

1. ABI sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych wynikajacych z usta-
wy o ochronie danych osobowych oraz zasad ustanowionych w Polityce bezpieczenstwa.

ROZDZIAL 5

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§7

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwlocznie
powiadomi¢ ABI, gdy stwierdzi migdzy innymi niewtasciwe lub wadliwe:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartoSci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieciach komputerowych mogacej wskazywa¢ na naruszenie
zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie pomieszczen,
pozar, itp.).

§8

Czynnosci podejmowane do czasu przybycia ABI na miejsce naruszenia ochrony danych osobowych:
1) niezwtocznie podja¢ czynnos$ci niezbedne dla powstrzymania niepozadanych skutkow zaistniatego
naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzgledni¢ w dzialaniu réwniez ustalenie
przyczyn lub sprawcow,



2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzi¢¢, ktore wigza si¢ z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

4) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych
stosownie do objawow 1 komunikatow towarzyszacych naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikaciji,

6) zastosowaé sie¢ do innych instrukcji i regulamindéw, jezeli odnosza si¢ one do zaistniatego
przypadku,

7) udokumentowac wstepnie zaistniate naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABIL

§9

Czynnosci podejmowane przez ABI po przybyciu na miejsce naruszenia ochrony danych osobowych:
1) zapoznanie si¢ z zaistnialg sytuacja i dokonanie wyboru metody dalszego postgpowania majac na
uwadze ewentualne zagrozenia dla prawidlowosci pracy Biblioteki,

2) zadanie doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez od
kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym zdarzeniem naruszenia
ochrony danych.

§10

1. ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wg wzoru stanowigcego
Zatacznik Nr 4, ktory powinien zawiera¢ w szczegolnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych lub odpytanych
w zwigzku z naruszeniem,

2) okres$lenie czasu, miejsca naruszenia i powiadomienia,

3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania
i opis podjetego dzialania,

5) wstepng ocene przyczyn wystapienia naruszenia,

6) ocen¢ przeprowadzonego postgpowania wyjasniajacego i naprawczego.

2. Po wyczerpaniu niezb¢dnych srodkoéw doraznych po zaistnialym naruszeniu ABI podejmuje
postepowanie naprawcze.

ROZDZIAL 6
POSTANOWIENIA KONCOWE
§11
1. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub

uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreSlonymi



zasadami, badz tez nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna
si¢ postepowanie dyscyplinarne.

2. ABI zobowigzany jest prowadzi¢ ewidencje os6b upowaznionych do przetwarzania danych
osobowych, zgodnie z Zatacznikiem Nr 5.

3. Osoby uprawnione do przetwarzania danych osobowych obowiazuje zakres obowiazkéw, ktore
stanowi Zatacznik Nr 6.

4. Osoby uprawnione do przetwarzania danych osobowych sktadaja o$wiadczenia zgodnie
z Zakacznikiem Nr 7.

5. Osoby uprawnione do przetwarzania danych osobowych otrzymuja Upowaznienie do przetwarzania
danych osobowych zgromadzonych w zbiorze danych osobowych wydane przez ABI, zgodnie
z Zatacznikiem Nr 8.

6. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, poz.
926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow
i sieci do przekazywania informacji — do gromadzenia wykazow potaczen telefonicznych i innych
przekazow informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz.
1023).



Zatacznik Nr 1
do Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

Obowiazki Administratora Bezpieczenstwa Informacyjnego.

1. Administrator Bezpieczenstwa Informacyjnego zobowigzany jest do zapewnienia, aby dane
osobowe byly:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celow,
¢) merytorycznie poprawne i adekwatne w stosunku do celow.
3. Wdraza Polityke Bezpieczenstwa i Instrukcj¢ Zarzadzania Systemem Informatycznym.
4. Prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych w poszczegdlnych
systemach.
5. Organizuje szkolenia majgce na celu zaznajomienie kazdej osoby przetwarzajacej dane osobowe
z przepisami dotyczacymi ich ochrony.
6. Odpowiada za to, by zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
okreslat odpowiedzialnosc¢ tej osoby za:
a) ochrong danych przed niepowotanym dostepem,
b) nieuzasadniong modyfikacje¢ lub zniszczenie danych,
c) nielegalne ujawnienie danych w stopniu odpowiednim do zadan realizowanych w procesie
przetwarzania danych osobowych.
7. Zgtasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych.
8. Ponadto do zakresu zadan ABI nalezy:
= realizacja ustawy o ochronie danych, w tym danych osobowych w zakresie dotyczacym
Administratora Bezpieczenstwa Informacji,
= zapewnienie, ze do informacji chronionych majg dostep wytacznie osoby upowaznione oraz
7e moga one wykonywac¢ wytacznie uprawnione operacje,
= zabezpieczenie obszarOw przetwarzania danych, w tym danych osobowych w sposob
uniemozliwiajacy dostep do nich 0sob trzecich,
» ewidencjonowanie udost¢pniania danych zgodnie z ustawg o ochronie danych osobowych,
»  weryfikacje dopuszczenia uzytkownikoéw do przetwarzania danych.



Zatacznik Nr 2
do Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

Opis struktur zbioréw danych przetwarzanych w Miejskiej Bibliotece Publicznej w Stawkowie

Struktury wewnetrzne baz danych przetwarzanych w Gminnej Bibliotece Publicznej w Bukowcu sa
zastrzezone prawami autorskimi nalezacymi do producentéw w/w oprogramowania.



Zalacznik Nr 3

do Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

1. Wykaz zbioréw danych osobowych oraz systemow informatycznych zastosowanych do ich
przetwarzania.

Lp. Nazwa zbioru Program/system przetwarzajacy ; Lokalizacja
forma przetwarzania (nr pomieszczenia)
. System Platnik Ksi §¢
1. System Ptatnik . ystemn 2 iatm . SIeBowWOst
— elektroniczna forma przetwarzania
Zbidr zobowigzan .
. . Wypoz Inia/ Czytelnia
2. uzytkownikow Manualna forma przetwarzania ypozyczalma/ L2y
Biblioteki
Zbior akt osobowych . 2
o . Ksiggowos¢
3. pracownikow Manualna forma przetwarzania
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2. Wykaz budynkow i pomieszczen w ktorych przetwarzane sg dane osobowe.

Lp. | Adres budynku
1. | Bukowiec, ul Dworcowa 7, 86-122 Bukowiec
2. | Przysiersk, 86-122 Bukowiec — Filia GBP




Zakacznik Nr 4
do Polityki bezpieczenstwa systeméw informatycznych
stuzgcych do przetwarzania danych w GBP w Bukowcu

Raport
z naruszenia bezpieczenstwa systemu informatycznego
w Gminnej Bibliotece Publicznej w Bukowcu

| - LT GOUZINA] vvvveeiereee e ettt e et e s ettt e s s e e e rereeeesrereeeesian
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(Data, podpis Administratora Bezpieczenstwa Informacji)



Zaktacznik Nr 5
do Polityki bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Lp.

Imie i nazwisko

Data przyznania
uprawnienia

Data odebrania
uprawnienia

Zakres upowaznienia lub
system informatyczny




Zakacznik Nr 6
do Polityki bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

Dodatkowy zakres obowiazkow
dla pracownikow Gminnej Bibliotece Publicznej w Bukowcu

1. Pracownik zobowiazany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowiazujaca w Bibliotece Polityka
Bezpieczenstwa oraz Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych, a w szczegolnosci:

a) chroni¢ dane przed dostgpem o0sob nieupowaznionych,

b) chroni¢ dane przed przypadkowym lub nieumy$lnym zniszczeniem, utratg lub modyfikacja,

c) chroni¢ no$niki magnetyczne i optyczne oraz wydruki komputerowe przed dostgpem osob
nieupowaznionych oraz przed przypadkowym zniszczeniem,

d) utrzymywa¢ w tajemnicy powierzone identyfikatory, hasta, czestotliwo$¢ ich zmiany oraz
szczegoty technologiczne systemow takze po ustaniu zatrudnienia w Bibliotece.

2. Zabrania si¢ pod rygorem odpowiedzialnosci stuzbowej i karnej:

a) ujawnia¢ dane - w tym dane osobowe zawarte w obslugiwanych systemach,

b) kopiowa¢ bazy danych Iub ich czgsci poza przewidzianymi instrukcjg technologiczng kopiami
bezpieczenstwa,

¢) przetwarzania danych w spos6b inny niz opisany instrukcjg technologiczng.



Zatacznik Nr 7
do Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

.................................................... Bukowiec, dn. ............

OSWIADCZENIE

Niniejszym os$wiadczam, ze zapoznatem sie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zmianami) oraz ze zobowigzuje do

ich przestrzegania.

W szczegdlnosci zobowigzuje sie do wtasciwego przechowywania i zabezpieczenia informac;ji
zawierajgcych dane osobowe oraz do skutecznego niszczenia dokumentéw
i brudnopiséw, ktére podlegajg zniszczeniu a zawierajg dane osobowe tak, aby osoby

nieupowaznione nie uzyskaty dostepu do przedmiotowych danych.

(podpis pracownika) (podpis przetozonego)



Zatacznik Nr 8
do Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych w GBP w Bukowcu

UPOWAZNIENIE

Niniejszym  UpOWaZNiam .....cccccevvciveeesiiiieeeeecireeeenn , pracownika Gminnej Biblioteki
Publicznej w Bukowcu do przetwarzania danych osobowych zgodnie

z zakresem obowigzkéw dla zajmowanego przez Panig stanowiska pracy.

Podstawa prawna: art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 ze zmianami ogtoszonymi w Dz. U. z 2002 r. Nr 153, poz. 1271; z 2004 r. Nr 25, poz. 219,
Nr 33, poz. 285).

Bukowiec, dn.

Przyjetam do wiadomosci i stosowania



